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Highlights der Utimaco Safeware auf der CeBIT 2004

= Schutz vor Missbrauch der USB-Schnittstelle
=  Secure Mobile Computing mit IBM ESS und SafeGuard

= Zentrale E-Mail-Sicherheit fiir Unternehmen und Behérden

Oberursel, CeBIT 2004 - Drei aktuelle Sicherheitsthemen adressiert Utimaco Safeware auf der diesjahri-
gen CeBIT (18. bis 24. Marz) in Halle 17, Stand F06 zusammen mit Partnern sowie auf dem IBM-Stand in
Halle 1 (Demopunkt 4g2/5d2). Die CeBIT-Pressekonferenz der Utimaco Safeware findet am 18.03.2004 von
16:00-17:00 Uhr im Saal Miinchen, Convention Center (CC), statt.

Schutz vor Missbrauch der USB-Schnittstelle

Plug and Play Hardware wie Memory Sticks oder Festplatten mit USB-Anschluss sind zur Bedrohung professio-
neller IT-Umgebungen geworden. Anwender kénnen damit ungehindert Daten aus dem Firmennetz entwenden
oder Schadprogramme, Spiele und nicht-lizenzierte Software in das Computersystem einer Organisation ein-

schleusen.

Mit den Sicherheitsldsungen von Utimaco kénnen die Vorteile von Plug and Play Hardware genutzt werden ohne
die Sicherheit zu geféahrden. Mit SafeGuard Advanced Security kann an zentraler Stelle definiert werden, welche
Gerate von welchen Anwendern genutzt werden diirfen. Neben dem generellen Zugriff auf PnP-Gerate Iasst sich
auch definieren, welche Daten von einem erlaubten PnP-Gerat gelesen oder darauf geschrieben werden kdnnen.
Eine zusatzliche Verschlisselung der auf den PnP-Geraten gespeicherten Daten mit weiteren SafeGuard-
Produkten stellt sicher, dass die Informationen bei Verlust oder Diebstahl des PnP-Gerates nicht in fremde Han-

de geraten.

Secure Mobile Computing mit IBM ESS und SafeGuard-Produkten

Der TPM-Sicherheitschip ist das Herzstlick einer neu eingefiihrten Systemarchitektur mit dem Ziel, die Compu-
tersicherheit durch vertrauenswirdige Hardware zu verbessern. Der fiihrende Hardware-Hersteller IBM liefert
diesen Sicherheitschip als Bestandteil des Embedded Security Subsystem ESS standardmaRig mit den meisten
Modellreihen insbesondere im Notebook-Bereich aus. Das TPM ermdglicht, wie eine "interne Smartcard", die
sichere Speicherung und Verarbeitung besonders kritischer Informationen, z.B. von Schliisseln und Passworten.
Erstmals kénnen auf Basis des TPM auch Maschinen eindeutig in Netzwerken identifiziert werden.

Die SafeGuard-Sicherheitsldsungen von Utimaco Safeware zur Verschlusselung von lokal und im Netz gespei-
cherten Daten nutzen die Vorteile des von IBM entwickelten ESS. Mit dieser Kombination aus integrierter Si-
cherheits-Hardware und Datenverschlisselung steht Kunden im Enterprise-Umfeld ein effektiver Basisschutz fir
PCs und Notebooks zur Verfugung, der den Einsatz dieser Gerate auch in unsicheren Umgebungen wie beim
Mobile Computing erlaubt. Bei Verlust oder Diebstahl der Gerate sind die gespeicherten Daten durch Verschlis-
selung vor unberechtigtem Zugriff geschitzt. Der Sicherheitschip sorgt dafir, dass sich die gespeicherten Daten
nur auf einem autorisierten Gerat lesen lassen. Insider kénnen Festplatten somit nicht kopieren und auf fremden

Geréaten auslesen, auch wenn sie das Passwort fiir die Verschliisselung kennen.
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Dartiber hinaus wird der Sicherheitschip zur Erzeugung, Speicherung und Verarbeitung von privaten Schliisseln
basierend auf X.509 Zertifikaten genutzt und unterstiitzt damit bereits heute weitere Utimaco-L6ésungen zum
gesicherten Austausch und Speicherung von Dokumenten in Netzwerken oder auf Wechselmedien - wie bei-
spielsweise USB-Memory-Sticks. Utimaco Safeware zeigt diese SafeGuard-Lésungen fir IBM ESS auch auf dem
IBM Stand in Halle 1 (Demopunkt 4g2/5d2).

Zentrale E-Mail-Sicherheit fiir Unternehmen und Behoérden

Seit Jahren steht der verlassliche Schutz der E-Mail Kommunikation ganz oben auf der Prioritatenliste vieler
Unternehmen und Behdrden, aber bis auf wenige isolierte S/IMIME oder PGP-Inseln gibt es in der Praxis kaum
fundierte Konzept fir unternehmensweite und -lbergreifende Lésungen. Das SecurE-Mail Gateway ist die prag-
matische und bewahrte Technologieplattform fur E-Mail-Sicherheit. Die Utimaco Lésung ermdglicht durch Ver-
schliisselung und Digitale Signatur eine vertrauliche sowie falschungssichere E-Mail-Kommunikation und setzt
die Security-Policy eines Unternehmens verbindlich um. Als Erweiterung der bereits genutzten Mailinfrastruktur
ermoglicht dieser zentrale Ansatz die komfortable Einflihrung unternehmensweiter und -Gbergreifender Konzepte
fur E-Mail-Sicherheit, die auch eine Integration von Client- und PKI-L&sungen zulassen.

Utimaco Safeware AG ist einer der flihrenden Hersteller von professionellen Lésungen fiir die IT-Sicherheit. Von Utimaco entwickelte Sicherheits-
technologien und -lésungen schiitzen die elektronischen Werte von Unternehmen und Behérden vor unberechtigtem Zugriff und gewahrleisten die
Verbindlichkeit und Vertraulichkeit von Geschaftsprozessen sowie Verwaltungsablaufen in der elektronischen Welt. Der Geschaftsbereich Personal
Device Security liefert Technologien und Lésungen zur Gewahrleistung von mobiler Sicherheit in den Bereichen starke Authentisierung inkl. biomet-
rischer Verfahren, Verschllsselung und Integritatskontrolle. Die Produkte und Lésungen sichern Daten in Terminal Server- und Citrix-Umgebungen,
auf PCs, Laptops und PDAs am Arbeitsplatz und beim mobilen Einsatz. Der Geschéftsbereich Transaction Security ist spezialisiert auf Sicherheits-
lI6sungen fir E-Business, E-Government und E-Payment auf Basis eigener Technologien (Telekommunikations-Managementsysteme, Hardware-

Sicherheitsmodule, Gateways fur E-Mail-Sicherheit, Authentisierung und digitale Signaturen, Public Key Infrastructure und PKIl-basierte Anwendun-

gen).



